Sicherheit im Cyberraum —

Aktue

le Herausforderungen fur die

Sicherheitsbehorden am Beispiel des Extremismus

»Der politische Extremismus verlagert sich von
seinen eigenen Websites hin zu sozialen Netzwer-
ken, die ein Klima der Enthemmung beglinstigen
und oftmals eine Art Brandbeschleuniger flir
nachfolgende physische Gewalt sind.”

Thomas Haldenwang, Prasi-
dent des Bundesamtes fiir Ver-
fassungsschutz (BfV), traf die-
se Aussage im November 2018
im Rahmen seiner Amtsan-
trittsrede. Betrachtet man sich
aktuelle extremistische Ge-
waltstraftaten, ist die Aussage
von Haldenwang prasenter
denn je. Auch wenn der Mord
zu Nachteilen von Regierungs-
prasident Walter Liibcke noch
nicht umfassend aufgeklart ist,
spricht alles fuir ein rechtsex-
tremistisch motiviertes At-
tentat. Welche Rolle soziale
Medien im Rahmen des Radi-
kalisierungsprozesses des
Taters spielten, werden die
weiteren Ermittlung ergeben,
allerdings geht aus Pressebe-
richten hervor, dass der Tater
sich durchaus im Cyberraum

bewegte und dort entspre-
chend extremistisch duRerte.
Fest steht jedenfalls, dass in
sozialen Medien das Attentat
auf Libcke durch Rechtsextre-
me gefeiert und propagiert
wurde. Dieser Effekt konnte
ebenfalls nach dem Attentat
von Christchurch beobachtet
werden und bestatigt das ent-
hemmte Klima in den sozialen
Netzwerken.

Der Kriminologe Thomas-Ga-
briel Rudiger spricht in diesem
Zusammenhang auch von der
Theorie des ,,Broken Web“:
Durch die offene Begehung
von Delikten im digitalen
Raum, bei denen keine sichtba-
re normenkontrollierende Re-
aktion erfolgt, tritt ein Verstar-
kungseffekt ein. Insbesondere
bei der Betrachtung von extre-
mistischen AuBerungen in so-
zialen Netzwerken kann dies
beobachtet und bestatigt wer-
den. Rudiger beschreibt eine
sehr einfache Reaktionsmdog-
lichkeit, um diesem Phanomen
zu begegnen: Die Polizei muss
auch im digitalen Raum pra-
sent sein und entsprechende
Straftaten offensiv verfolgen.
Rheinland-Pfalz richtet dazu,
unter dem Eindruck der aktuel-
len Geschehnisse, eine Task-
force ,,Gewaltaufrufe rechts”
ein, die aus Kraften des rhein-
land-pfalzischen Verfassungs-
schutzes und des LKA beste-
hen. Aus Sicht der DPolG ist
dieser erste Schritt sehr zu be-
griiBen, allerdings in einem
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zweiten Schritt auf alle ex-
tremistischen Bereiche auszu-
weiten. Insbesondere ist eine
bundes- beziehungsweise eu-
ropaweite konzertierte Zusam-
menarbeit mit den entspre-
chenden Fachdienststellen des
BfV, BKA sowie EUROPOL anzu-
streben.

Doch sind nicht nur soziale
Netzwerke zu Kommunikati-
onswerkzeugen von Extremis-
ten jeglicher Couleur gewor-
den. Der Cyberraum bietet
zahlreiche andere Wege der
offenen oder geschlossenen
Kommunikation. Messenger-
Dienste wie WhatsApp oder
Telegram, als Mittel der Indivi-
dual- oder Gruppenkommuni-
kation, haben die klassische
SMS weitgehend abgel6st und
werden aufgrund ihrer Ver-
schliisselungstechniken eben-
falls von Extremisten hochge-
schatzt. Erfolgte doch die
Mobilisierung zu den rechtsex-
tremen Protesten in Chemnitz
mafgeblich liber soziale Netz-
werke und Messenger-Dienste.

Im Rahmen von taterorien-
tierten Ermittlungen spielen

insbesondere die Uberwa-
chungsmoglichkeiten von
Kommunikationsmitteln eine
entscheidende Rolle. Die Mog-
lichkeiten der klassischen TKU
wurden aufgrund der oben
aufgezeigten Kommunikati-
onsverlagerung mafRgeblich
eingeschrankt. Neben dem
Ausbau der Quellen-TKU ist
aus Sicht der DPolG zu priifen,
inwieweit die Anbieter ent-
sprechender Telemediendiens-
te wie WhatsApp, analog zu
den Anbietern von Telekom-
munikationsdiensten, ver-
pflichtet werden kénnen, die
Kommunikationsinhalte an Si-
cherheitsbehorden ausleiten
zu missen. Dabei ist zu unter-
streichen, dass sich dadurch
die Uberwachungsmaéglichkei-
ten nicht ausweiten, sondern
lediglich den Status quo vor
dem Aufkommen der Messen-
ger-Dienste wiederherstellen
wiirden.

Insbesondere der Verfassungs-
schutz, in seiner Rolle als Friih-
warnsystem gegen verfassungs-
feindliche Bestrebungen, muss
hier Gber umfassende, dem ak-
tuellen technischen Fortschritt
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angepasst, Instrumente verfi-
gen, um mogliche Extremisten
frihzeitig zu identifizieren. Hier
ist es aus Sicht der DPolG nicht
nachvollziehbar, dass sowohl
der BfV, als auch der Verfas-
sungsschutz Rheinland-Pfalz
keine rechtlichen Moglichkeiten
flir die Durchfiihrung einer On-
line-Durchsuchung oder einer
Quellen-Telekommunikations-
Uberwachung haben, wie dies
in Bayern oder Baden-Wiirttem-
berg bereits seit Lingerem der
Fall ist. Hier entsteht ein Infor-
mationsvakuum, das von Extre-
misten gnadenlos ausgenutzt
wird und in der Folge die Wahr-
scheinlichkeit der Offenlegung
von entsprechenden extremis-
tischen Bestrebungen bezie-
hungsweise Anschlagsvorberei-
tungen in allen extremistischen
Phanomenbereichen deutlich
erschwert.

Grundsatzlich kann zudem
festgestellt werden, dass die
Strategie des Intelligence Led
Policing weiter zu forcieren ist.
Darunter versteht man, verein-
facht ausgefiihrt, die Steue-
rung polizeilichen Handelns
aufgrund von Intelligence-Er-
kenntnissen. Als Beispiel kann
hierfiir in Rheinland-Pfalz das
AERBIiT-Programm genannt
werden, in dem mit einem
Analyse- und Auswerteprozess
Risikopersonen aus der Zuwan-

Rheinland-Pfalz

derungsbewegung im Bereich
des islamistischen Terrorismus
identifiziert werden sollen, um
diese in einem nachfolgenden
Schritt friihzeitig mit tater-
orientierten MaBnahmen zu
belegen. Zum Ausbau und zur
Verfestigung dieser Strategie
bedarf es einer weiteren Pro-
fessionalisierung der polizeili-
chen Analyse und Auswertung.

Dabei sind insbesondere offe-
ne Quellen im Internet von ho-
her Bedeutung. Die deutsche
Bevolkerung nutzt gemaR der
ARD-/ZDF-Onlinestudie 2018
taglich das Internet fiir 186 Mi-
nuten. Jeder fiinfte Bundesbiir-
ger nutzt zudem taglich das
soziale Netzwerk Facebook
und veroffentlicht entspre-
chende Informationen und Da-
ten lber sich. Insbesondere un-
ter Beriicksichtigung der oben
dargestellten Schwierigkeiten
hinsichtlich der Uberwachung
von Messenger-Diensten er-
fahrt die Analyse und Auswer-
tung von offener Quellen
(Open Source Intelligence —
OSINT) in aktuellen Ermitt-
lungsverfahren eine hohe Be-
deutung. Hier sind aus Sicht
der DPolG die polizeilichen
Kompetenzen weiter auszu-
bauen und zu standardisieren.

Eine umfassende Auswertung
und Analyse ist nur mit einem

quelleniibergreifenden inte-
grierten Ansatz moglich. Folg-
lich bedarf es einer modernen
Analyseplattform, die quellen-
Ubergreifende Recherchen
durchfiihren kann. Die Auswer-
tung von Massendaten im Rah-
men der Sicherstellung von di-
gitalen Beweismitteln stellt
eine weitere Herausforderung
dar, der nur mittels moderner
IT-Produkte und Cyberanalys-
ten begegnet werden kann.

Da eine Vielzahl der aufgefiihr-
ten Aufgaben eine moderne
IT-Infrastruktur erfordern, ist
ein Schwerpunkt auf die Rekru-
tierung beziehungsweise Wei-
terbildung von entsprechen-
dem IT-Fachpersonal zu legen.
Dieses Personal ist entspre-
chend angemessen zu alimen-
tieren. IT-Fachkrafte werden
sowohl im operativen (3. EA),
als auch im strategischen Be-
reich (4. EA) benétigt, um die
Polizei Rheinland-Pfalz mit den
dargestellten Auspragungen
von Extremismus im Cyber-
raum ,wettbewerbsfahig”
aufzustellen.

Es ist darliber hinaus zu priifen,
inwieweit die Zusammenarbeit
zwischen Polizei und Nachrich-
tendiensten, unter Wahrung
des Trennungsgebots, weiter
ausgebaut werden kann, um
Synergieeffekte, beispielsweise

in technischen Fragen oder der
Aus- und Fortbildung, zu erhal-
ten. Hessen biindelt bereits die
Kompetenzen von Polizei und
Verfassungsschutz in Hessen3C,
einem Cyber Competence Cen-
ter, dass vorrangig das Ziel der
Erhéhung der Cybersicherheit
verfolgt. Gerade im Bereich der
Cyberkriminalitat im engeren
Sinne, Cyberspionage und des
Cyberterrorismus werden soge-
nannte Fusion-Center, in denen
interdisziplindr und behorden-
ubergreifend zusammengear-
beitet wird, immer wichtiger, da
beispielsweise in Deutschland
ausschlieRBlich der Bundesnach-
richtendienst die Kompetenzen
und technischen Méglichkeiten
zur Frithaufklarung von Cyber-
angriffen hat (SIGINT Support to
Cyber Defense).

Die aktuellen Entwicklungen
im Cyberraum, hier nur mittels
Beispielen aus dem extremisti-
schen Bereich dargestellt, stel-
len die Sicherheitsbehdrden
vor grofSte Herausforderungen.
Es wird deutlich, dass noch viel
zu tun ist und die Innere Si-
cherheit im Cyberraum nur mit
einer modernen Sicherheitsar-
chitektur, an die Digitalisierung
angepasste Rechtsgrundlagen,
qualifiziertem Fachpersonal
und einer technischen Ausstat-
tung auf der Hohe der Zeit zu
gewahrleisten ist. ]

Der Basis eine Stimme geben
GAP: Neun-Stunden-Dienste bleiben Reizthema

Da in Gesprachen auf Fiih-
rungs- und politischer Ebene
zu GAP immer mehr der Ein-
druck entstand, dass es eine
deutliche Diskrepanz zwischen
Wunsch und Wirklichkeit gibt,
hat der DPolG-Landesvorsit-
zende Benno Langenberger ein
Gesprach initiiert, um dem
Inspekteur der Polizei, Jiirgen
Schmitt, in einem personlichen
Gesprach mit Betroffenen ei-

nen realistischen und ungefil-
terten Eindruck von der Stim-
mung an der Basis und wie
GAP praktiziert wird zu vermit-
teln.

So eréffnete Langenberger
auch das Gesprach mit seiner
Einschatzung, dass das, was an
der Basis passiert, nicht oder
nur unvollstandig im Innen-
ministerium ankommt.
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In dem eineinhalbstiindigen
Gesprach, an dem neben dem
Landesvorsitzenden Benno
Langenberger auch die
Dienstgruppenleiter Clemens
Neuburger, Uwe Leitzgen, Pa-
trick Muller sowie die Dienst-
hundefiihrerin Noriko Nagy
teilnahmen, horten sich der
Inspekteur und Anja Rakowski
(MdI) intensiv und ausfihrlich
die Erfahrungen und Meinun-

gen der einzelnen Teilnehmer
an.

Die DPolG-Delegation konnte
verdeutlichen, dass der eindring-
liche Wunsch und die Notwen-
digkeit bestehen, dass neun-
stlindige Nachtdienste erlaubt
bleiben miissen, da die Spat-
dienste am arbeitsintensivsten
sind und deshalb moglichst
kurzgehalten werden sollten.
Herr Schmitt und Frau Rakows-
ki wiesen auf die wissenschaft-
liche Einschatzung hin, dass
kein Nachtdienst langer als
acht Stunden dauern sollte.



Der Einschatzung, dass viele
Kolleginnen und Kollegen das
Gefiihl hatten, 6fter im Dienst
zu sein, als bei den alten
Schichtmodellen, widerspra-
chen Herr Schmitt und Frau Ra-
kowski. Sie erklarten, dass das
nur ein Gefiihl sei. Faktisch fie-
len nicht mehr Fahrten zur
Dienststelle an. Die DPolG ap-
pellierte, Meinungen und Ge-
fihle nicht zu ignorieren, da
auch diese wesentliche Be-
standteile der Akzeptanz und
Arbeitszufriedenheit seien.

Der Inspekteur stellte klar, dass
die 36-stiindige Ruhezeit und
die Regelung, nicht mehr als

sieben Dienste am Stiick, auch
fur Sondereinsatze und nicht
nur fiir den planbaren Wechsel-
schichtdienst gelten wiirden.

Einig war man sich, dass es
Kommunikationsdefizite zwi-
schen Flihrung und Basis gibt
und die Evaluierungskriterien
Uberpriift und im richtigen
Kontext gesehen werden
missen.

Die DPolG wird den Evaluie-
rungsprozess weiterhin aktiv
begleiten und der Basis eine
Stimme geben. Ohne den
Wechselschichtdienst funktio-
niert Polizei nun mal nicht. m

Noriko Nagy, Patrick Miiller, Landeschef Benno Langenberger, Uwe Leitz-

gen, Clemens Neuburger, Anja Rakowski, IdP Jiirgen Schmitt (von links)

Neues aus der Jugend- und

anderen Hochschulen unter-
scheidet.

Die JAV war auch in Person von
Sebastian Hahn bei zwei Lehr-
proben zugegen. Herr Pielken
(Fachgebiet Cypercrime) und
Herr Thieltges (FG Polizeirecht)
konnten sich hierbei durchset-
zen und wurden als Dozenten

Auszubildendenvertretung

Am 12.Juni nahm Sebastian
Hahn vertretend fur die JAV
an der Fallkonferenz der HdP
teil. Hier werden besondere
Hartefalle behandelt und final

Derzeit plant die JAV eine Um-
frage unter den Studierenden

und Auszubildenden der HdP.

Ziel dieser Umfrage ist es, ein

besseres Bild der aktuellen

Freizeitmoglichkeiten kdnnten
hierbei betrachtet werden. Al-
lein die Tatsache, dass in dieser
Form auf die Studierenden ein-
gegangen wird, lasst erkennen,

entschieden. Wenn zum Bei-
spiel ein Studierender die ge-
forderten Sportleistungen
nach Ablauf der ihm einzurdu-
menden Fristen nicht erfullt,
steht grundsatzlich erstmal
die Entlassung aus dem Dienst
im Raum. Sollte es allerdings
so sein, dass der Studierende
krankheitsbedingt die Sport-
leistung nicht erbringen konn-
te, so kann gegebenenfalls
die Frist verlangert werden
und der Student hat die
Moglichkeit, die Leistung
nachzuholen.

Im Rahmen der feierlichen Ver-
eidigung am 21. Juni in Lahn-
stein auf dem Salhofplatz
konnten die 600 Studierenden
des 20. und 21. Bachelor-Jahr-
gangs einen der wichtigsten
Grundsteine des Polizeiberufes
setzen. Die JAV wurde hier
durch die Erste Vorsitzende
Katia Schumacher und den Kol-
legen Tonio Striitt vertreten.

Lage lber die Zufriedenheit
der Studierenden zu erhalten.
Auf Verbesserungsvorschlage
oder Anregungen soll genauer
eingegangen werden konnen.
Themen, wie zum Beispiel die
Wohnraumsituation am
Campus, das Sportangebot
auBerhalb des Dienstes, AGs
aullerhalb der Dienstzeit oder
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il Lars Biihring,
Bachelor 19

dass die HdP sich deutlich von

> Terminhinweise:

der HdP bestellt.

Tagesseminare fiir den Kommunalen Vollzugsdienst

Donnerstag, 5. September 2019
Distanzschaffende MaRnahme in Theorie und Praxis
Einsatztraining Modul 1

Donnerstag, 17. Oktober 2019
Reizstoffspriihgerate und JPX in Theorie & Praxis
Einsatztraining Modul 2

Donnerstag, 14. November 2019
Unmittelbarer Zwang/Fesseln von Personen in Theorie & Praxis
Einsatztraining Modul 3

Donnerstag, 28. November 2019
Methodik, Zukunft und Vernetzung im kommunalen AuBendienst
Kommunaler Vollzug und Verkehrsiiberwachung

Donnerstag, 5. Dezember 2019
EKA — Einsatzstock — Kurz — Ausziehbar in Theorie & Praxis
Einsatztraining Modul 4

ab Januar 2020 — Termine werden im Herbst festgelegt
Durchsuchung von Personen, Betreten von Raumen in Theorie &
Praxis — Einsatztraining Modul 5

Veranstalter: PSG-Sozialwerk der DPolG Rheinland-Pfalz im dbb
Adam-Karrillon-StralRe 62, 55118 Mainz, Telefon 06131.234488
Info/Anmeldung unter www.dpolg-rlp.de
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DPolG-Kreisverband
Ludwigshafen — Mitglieder-
versammlung 2019

Am 12.Juni 2019 trafen sich
die Mitglieder des Kreisver-
bandes Ludwigshafen in
Otterstadt zum alljahrlichen
Mitgliedertreffen. Neben den
Vorbereitungen auf den Lan-
desdelegiertentag im Oktober
dieses Jahres, standen auch
Neuwahlen auf der Tagesord-
nung.

Wiedergewahlt wurde der bis-
herige Kreisverbandsvorsitzen-
de Dominique Patzel (PI Schif-
ferstadt), der das Amt gerne
weiter Gibernimmt und als An-
sprechpartner fir die Mitglie-
der zur Verfuigung steht.

Eine Anderung ergab sich in
der Besetzung des Kassen-
wartes.

Unser langjahriges Mitglied
und Kassenverwalter Heinz
Otto Klein (PP Rheinpfalz, SB
22) wollte sich kurz vor seinem
Eintritt in die wohlverdiente
Pension dann doch von der
Kasse des Kreisverbandes ver-
abschieden und Platz fiir einen
neuen Kassenwart schaffen.

Die Neuwahl entschied Philipp
Kaliba (P! Schifferstadt) fiir sich
und wird fortan die Kasse ver-
walten.

Herzlichen Gliickwunsch an Phi-
lipp fiir diese wichtige Aufgabe
innerhalb der ehrenamtlichen
Gewerkschaftsarbeit, wir freu-
en uns, dich im Team zu haben.

Nicht unerwahnt darf bleiben,
dass Heinz Otto Klein liber

20 Jahre lang ehrenamtlich im
Kreisverband Ludwigshafen
mitgewirkt hat. Dafiir bedankte
sich die Bezirksvorsitzende No-
riko Nagy personlich und im
Namen der gesamten DPolG-
Landesleitung ganz herzlich mit
einem Ulppigen Prasentkorb.

Wir gratulieren
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Wir wiinschen Heinz Otto
Klein alles erdenklich Gute fiir
die Zukunft.

Nun werden noch letzte Vor-
bereitungen auf den Landes-
delegiertentag, der vom 28. bis
30. Oktober 2019 in Trier statt-
finden wird, getroffen.

Mégliche Interessierte, die als
Delegierte oder Gast teilneh-
men mochten, diirfen sich ger-
ne Uber die liblichen Kanale
(Outlook, E-Mail, Telefon

et cetera) an uns wenden. |

> Fachverband Kommunaler Vollzugsdienst zu Gast im
Innenministerium

In den Monaten Juli und August 2019 haben Geburtstag:

Landesverband Rheinland-Pfalz !

Mainz. Am 18. Juni traf man sich im Ministerium des Innern und fiir
Sport mit der Staatssekretarin Frau Steingal3, nebst Referentin Frau
Fricker und dem Abteilungsleiter Polizei, Herrn Laux.

In einem offenen Dialog schockte man die Anwesenden der DPolG,
Wolfgang Faber, Andre Weihaupt und Mario Weyand, mit der Riick-
nahme der bereits mehrfach zugesagten Bodycam. Dies ist eine liber-
aus niederschmetternde Nachricht. Es solle, wenn liberhaupt, ein ,,Ge-
samtpaket“zum Vollzugsdienst geschniirt werden. Hierzu trifft der
Innenminister sich nach der Sommerpause mit der Oberbiirgermeiste-
rin und den Oberbiirgermeistern der fiinf Zentren des Landes.

Ohne eine Erweiterung der Ausbildung wird es schwer, dem Voll-
zugsdienst weitere Befugnisse einzurdaumen, dies wurde deutlich.
Wolfgang Faber und Mario Weyand machten klar, dass dieses Katz-
und-Maus-Spiel der Zustandigkeiten zwischen Land, Spitzenverban-
den und Kommunen auf dem Riicken der Bediensteten ein Ende ha-
ben muss.

Andre WeilRhaupt drangte in dem etwa 60-mintitigen Gesprach auf
die Einflihrung des BOS-Funks. ,,Es ist nicht nachzuvollziehen, war-
um jeder Angehdrige einer Freiwilligen Feuerwehr Fahrzeuge mit
Blaulicht und Martinshorn fiihren darf, den Beschaftigten beim
Kommunalen Vollzugsdienst dies aber verwehrt wird.“ Hier wurde
eine Priifung durch die zustandige Abteilung zugesagt, da entspre-
chende Antrage bereits 2018 gestellt wurden und wohl irgendwo in
den Miihlen der Bundesbehorden festhangen wiirden.

Es sind Statistiken zu Widerstanden, potenziellen Blaulichtfahrten
und Funkproblemen notwendig, damit die Forderungen der Ober-
zentren und der DPolG untermauert werden konnen. Hier befinden

wir uns weiterhin in Kontakt mit den Oberbirgermeister(inne)n. m

40 Jahre

Michael Dziedzic
Sascha Schmitt
David Hennen
Martin Kunze
Manuel HauRler
Pascal Amourette
Steffen Rau
Florian Bauer

50 Jahre

Ralf Steinhauer
Thomas Hinkel
Martin DauBmann
Lutz Hammer
Nicole Laehn-Walter
Anke Scherer

Frank Miller

55 Jahre
Heike Reidenbach
Karsten Cladow

60 Jahre
Volker Holzkamper
Armin Korb

Elmar Herrig
Uwe Cassel

65 Jahre

Norbert Streit
Jiirgen Beck
Erwin Vollmer
Franz Bose

Heiko Martin
Peter Berens
Winfried Speicher

70 Jahre
Heinz Dixius
Detlef Best

77 Jahre
Reimund Meurer

79 Jahre
Karl-Heinz Herzhauser

83 Jahre
Randolf Hiibner

87 Jahre
Josef Beauvisage

88 Jahre
Paul Gaub
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